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Préambule 


a) Définition de la signature électronique 
La signature numérique ou électronique (à ne pas confondre avec un certificat 


numérique), est une technique de validation mathématique de l'authenticité et de 


l'intégrité d'un message, d'un logiciel ou d'un document électronique. 


Equivalent électronique, par essence plus sécurisé, d'une signature manuscrite ou 
de l'apposition d'un sceau, la signature numérique est une solution à la falsification 
et l'usurpation d'identité dans les communications électroniques. Elle constitue un 
élément supplémentaire prouvant l'origine, l'identité et l'état d'un document 
électronique, d'une transaction ou d'un message et démontre le consentement 


éclairé du signataire. 


b) Universign 
La solution Universign permet de signer et d’horodater simplement et de donner 


une valeur légale à des documents électroniques. 


La législation (et notamment l’article 1367 du code civil) définit la signature 
électronique comme l'usage dun procédé fiable d'identification garantissant son 
lien avec l'acte auquel elle s'attache. 
Aujourd'hui, l'écrit sous forme électronique est admis comme preuve au même titre 
que l'écrit sur support papier, sous réserve que puisse être dûment identifiée la 
personne dont il émane et qu'il soit établi et conservé dans des conditions de nature 
à en garantir l'intégrité. La signature électronique Universign a été développée pour 


être en parfaite conformité avec ce cadre légal. 


Pour une demande de signature certifiée, il sera demandé au signataire une des 


pièces justificatives suivantes : 


> Carte d'identité 
> Passeport 
> Titre de séjour 
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c) La signature électronique et l’activité du commercial 


Envoi de 
| document à 
|- | signer 


A 


Notification de retour 


document 


| pan du 


Figure 1. Processus de signature électronique 


universign 


Le site officiel regroupant la plateforme dUniversign est accessible via le lien 


suivant : https://www.universign.com/fr/ 


universign Plateforme Services Tarifs Carrières Support Ressources Contactez-nous +33180491625 |Connexion| FR | ES | EN 


La signature électronique, en toute simplicité et conformité 


Universign, Prestataire de Services de Confiance qualifiés selon le règlement européen elDAS, propose une plateforme SaaS de signature électronique, cachet 
électroniquegthorodatage. 


| ser "3 ð 3 lsBh ©. lak 


L’authentification se fait en cliquant sur le bouton < Connexion > ou via le lien : 


https://login.universign.com/authn/login 


8 login.universign.com 


universign 


Connexion 


Mot de passe 


Se souvenir de moi 


Se connecter 


Mot de passe perdu ? 


Figure 2. Page de login 
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La page daccueil de l'utilisateur de la plate-forme est comme suit : 


À we À 
universign Nouvelle collecte 


Tout En cours Complété Rechercher: [a 
Date Collecte Signataires État Documents Attestations de signature 
© Heritiana LABARRE- 

09-06-20 es © Elysé RATSIMANIVA ns rl 

RE © Michael LABARRE. c: 
22-05-20 RE © Labarre Michael complété le 22 mai 2020 à 11h37 ra A 
22-05-20 poa EEA PE © Labarre Michael. sxpiré 
22-05-20 Der © Michael Labarre- expiré 


È Télécharger la liste au format .CSV & ej 11 > » Collectes par page: 10 v 


Site corporate | Support | Etat plateforme Français v 


Figure 3. Page d'accueil de l'utilisateur 


Dans cette interface, l'utilisateur peut voir les états des documents envoyés pour 
signature : 


> « Tout » : renvoie la liste globale des documents envoyés pour signature 
> « En cours > : renvoie la liste des documents en cours de signature (dans 
le cas où les signataires n'ont pas encore réagi) 


> « Complété > : renvoie la liste de ceux qui ont été signé en intégralité 
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Processus de signature électronique 


1. Charger les documents PDF 
Sélectionner les documents PDF que vous souhaitez envoyer pour signature et 
donner un nom à votre collecte. La collecte est le processus de saisie des 
informations sur les signataires. Différentes options permettent de paramétrer le 
type de signature, l'activation de la signature manuscrite ou encore l'envoi dun 
code secret par SMS. 


JE FAIS SIGNER DES DOCUMENTS 


EED Oeae KA 


Chargez vos documents PDF à faire signer 


Documents POF | Choisi un fichier | Aucun fche 
tal de Le collecte ISMO 


Opnons avancées 


Figure 4. Interface de chargement de document 
Dans la figure suivante, l'utilisateur peut choisir entre les options suivantes : 


> Le nom de la collecte est le nom donné au dossier contenant le document a 
signé, équivalent dun nom de répertoire ; 
> Dans les options avancées, l'utilisateur peut spécifier : 


e Le type de signature : Simple ou certifiée ; 


e Demande de la signature manuscrite : jamais ou toujours ou si 
l'interface est tactile ; 


e Activation de la vérification par SMS ; 

e Réception par mail du document après signature ; 
e Envoi du document aux signataires ; 

e Choix de la langue. 
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Nouvelle collecte 


Chargez vos documents PDF à faire signer 


Nom de la collecte  kali-linux 


Documents PDF | kalilinux.pdf [x 
Choisir un fichier | Aucun fichier choisi 


Poids total de la collecte 1/15Mo 


Options avancées 


Type de signature | signature certifiée % 
Demander la signature manuscrite | Si l'interface est tactile v 
Activer la vérification par | SMS v 


Recevoir le document signé par e-mail 
Envoyer le document signé par e-mail aux signataires 


Choisir la langue de signature Français v 


Besoin d'aide ? 


Étape suivante 


Figure 5. Options de signature 


Pour afficher le nom de la personne qui envoie la demande de signature, dans le 
mail d'invitation ; il faut sélectionner le profil FTHM dans les options avancées lors 
de la collecte avant de passer à la phase suivante. 


Chargez vos documents PDF à faire signer 


Nom de la collecte Collecte de test 


Documents PDF | demodoc.pdf [x 


Choisir un fichier | Aucun fichier choisi 
T 


Poids total de la collecte 0/15Mo 


Options avancées 


Type de signature | signature simple Na 
Demander la signature manuscrite Go 
Activer la vérification par SMS {v 


Recevoir le document signé par e-mail 
Envoyer le document signé par e-mail aux signataires 


Choisir la langue de signature Français v 


Besoin d'aide ? 


Figure 6. Option FTHM dans la collecte 
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2. Entrer les signataires 
Saisir le prénom, nom, e-mail et numéro de téléphone de tous les signataires. 


JE FAIS SIGNER DES DOCUMENTS 


| Chasgez des documents 3 Poctronnez les sgnatures 4 Envoyez ! 
i | res par ordre d ature 
Prénom Nom E-mail Mobde 
è jean Dupont jean dupont mail com BR: +23612345478 | 
s Martin Dolberg martin doiberg@mail com BE: +23698755432 | 


apa pren | | érpe suvante | 


Figure 7. Interface de saisie des signataires 
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3. Placer les champs de signatures 
Indiquer sur le document où les signataires doivent apposer une signature visuelle. 


JE FAIS SIGNER DES DOCUMENTS 


orne D | MG 


INGQUEZ sur chaque document GU VOS correspondants doivent siner 


Gasez-déposez les ciomgps de signatures un par un sur ke document 


assurance pdt (éocument 471 


ASSURANCE 


Li] Vos coordonnèss 


L #ansies ] Matama Masomeselte 
LIL Dupont 

Préoum - Jen 

Aûresss 16, rue de le Gare 79012 Paris 
Tatghone unnn 

Emar- less dupent Omail.com 


[7] Porsonnes à assurer 


Conpeint Alice Dupoet LE LEE ] 185033403307780 
Entant Thoma Dupont 21/08: 186000935307542 
E cousation 
Ma cotisatiss mensustie TTC s'élèvess à 11186 puras, conformément au devis 


Le 1bglerment Ge cotie cotisation s'eflecive obEgriotiement par prélève bancaire. 


E Date de début de contrat 


Je ééclans avoir reçu les conillions pénérees d'assurance salast notice d'information annexée 
à in présente demande d'adhémien. 
Ayant pris consaissence, js demande que mon contrat d'adhésion prenne effet le 

1511172002 


Signature j 
Pan | 


2 aa manar | Es 


Figure 8. Mise en place de signature sur le document 
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4. Valider votre collecte 
Vérifier les informations saisies... Et cliquer sur < ENVOYER > | 


JE FAIS SIGNER DES DOCUMENTS 


1 Chargez des documents 2 Sausissez les signataires 3 Postionnez les signatures 


Récapitulatif 


Nom de la collecte : Contrat 
Document à faire signer: assurance.pdf 
Activer la vérification par : SMS 


pi A ES 


Figure 9. Vérification des informations avant l'envoi 


5. Suivre votre collecte 
Suivre l’évolution de vos collectes en temps réel : visualiser sur le tableau de bord 
quels sont vos contrats signés ou en attente de signature. 


cs 
am 
m 
[a] 
ama 
onani ES né R 
am 
ama 
(= 
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Figure 10. Interface de suivi de l'état du processus de signature 


Dans lexemple suivant, il y a le suivi du circuit de signature dun document (ici 3 


signataires). 
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En cours Complété 


Collecte 


Rechercher : 


Attestations de signature 


Signataires 


© Heritiana LABARRE 


09-06-20 Yen? 


© Elysé RATSIMANIVA | complété | ns A 
© Michael LABARRE- c: 
22-05-20 tasah kan Soa Centos 8 © Labarre Michael ongli ka 22 wai MODANG? | complété | rs A 
HR Install LAMP Stack on CentOS 8 PPEP [erpiré] 
22-05-20 on EPA © Michael Labarre Expiré [expiré | 


& Télécharger la liste au format .CSV « «1 1149130 Collectes par page: 10 + 


Site corporate | Support | Etat plateforme Français v 


6. Collecter les signatures 
Chaque signataire, à tour de rôle, est invité par e-mail à venir signer le document 


sur le site Universign où il doit lire le document dans son intégralité et en accepter 
les conditions. 


mar, 09/06/2020 09:35 


Signature Service <noreply@universign.eu> 


SKARTCOM vous invite à signer des documents 
À mlabarre@fthmconsulting.com 


o A 
universign 
bx 


Bonjour Heritiana LABARRE, 


SKARTCOM vous invite à signer des documents sur notre service de signature. 


CONSULTER LES DOCUMENTS ET SIGNER 


www.universign.com est un service de signature de documents en ligne et un Prestataire de Service de 
Confiance (PSCO) français certifié en Europe. 


Signature Service AA B 


Figure 11. Etapes à suivre lors du processus de signature 
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Pour une signature certifiée, une pièce justificative d'identité sera demandée 


comme dans la figure suivante : 


RENSEIGNER L'IDENTITÉ DU SIGNATAIRE LABARRE MICHAEL 


Nom & | Michael 


Prénom | & | Labarre 


Date de naissance # 9 avri v 1992 
Email | æ | estmichaellabarre@gmail.com 
Téléphone mobile [] 261348219027 fs 9 


En cochant cette case, vous confirmez que les informations sont exactes. 


Que faites-vous de mes informations de contact ? 


Sélectionnez le type de pièce d'identité à vérifier. 


Pourquoi me demande-t-on une pièce d'identité ? 


Carte d'identité Passeport Titre de séjour 


Figure 12. Renseignement de l'identité du signataire 
7. Saisir le code secret 
Pour déclencher sa signature électronique, le signataire saisit un code à usage 


unique reçu par SMS. 
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8. Simuler votre signature manuscrite 
Si cette option a été activée, le signataire finalise sa signature électronique en 


traçant à la souris sa signature manuscrite. Il peut utiliser son doigt ou un stylet s’il 


réalise sa signature sur une tablette ou un smartphone. 


Téléphone mobile Q EH 0607080910 


Un code vous a été envoyé par SMS 


Code SMS &@ 2857 Renvoyer 


Effacer 


J'accepte les conditions d'utilisation du service de signature Universign. 


Refuser de signer Signer 


Figure 13. Saisie de la signature manuscrite 


9. Dernière étape et vérification de signature sur le document 
Dès que tous les partis ont signé, l'initiateur est immédiatement prévenu par un e- 


mail contenant en pièce jointe le contrat signé électroniquement. Vous pouvez 
alors constater la validité des signatures électroniques en l’ouvrant dans Adobe 
Reader. Par ailleurs, le document signé est également envoyé à chaque signataire 


par e-mail. 
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Q Répondre (à Répondre à tous Q Transférer 


Aucune 


Signature Service <noreply@universign.eu> 
SKARTCOM - Service de signature 


A mlabarre@fthmconsulting.com 


Ti Message = kali-linuxpdf (2 Mo) 
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Bonjour Heritiana LABARRE, 


Vous trouverez en pièce jointe le document que vous avez signé. 


www.universign.com est un service de signature de documents en ligne et un Prestataire de Service de 
Confiance (PSCO) français certifié en Europe. 


Signature Service 


Figure 14. Notification par mail 
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Après ouverture de la pièce jointe, les traces de signatures sont visibles depuis 


l'éditeur de documents comme dans la figure ci-après : 


AE RATSIMANVA 


FT Sans 
+ auniversign 


Micronator 


Kali Linux 


KAT Gun 


Hentara LABARRE 
2020 


F7 Sioned 
Launiversign 


sa par Micra LABARRE 
< 2020 


e7 
Launiversign 


Figure 15. Vérification de la signature électronigue 


Avec Universign, collecter des signatures est aussi simple et rapide. 


10. Archivage du document sur Universiqgn 


En dehors de l'envoi du document par mail, une copie est sauvegardée dans la 


plateforme d'Universign et peut être téléchargée à tout moment si besoin. 


3 
uniyersign Nouvelle collecte 
LA 
encours | Compléé Rechercher fa. 
Date Collecte Signataires État Documents Attestations de signature 
Test 2 © Heritiana LABARRE- Complété le 03 juin 2020 à 08h28 
09-06-20 Ouvrir la session de signature Elysé RATSIMANIVA - Envoi de l'e-mail d'invitation le 05 Jun 2020 à 08h38 - relancer en cours > 


Michael LABARRE 


22-05-20 PENEAN Si a 5 © Labarre Michael. complété le 22 mai 2020 à 11h37 A 
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Figure 16. Document signé téléchargeable depuis l'interface 
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